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RESOLUCAO N° 931/2025.

Institui a Politica de Seguranca da
Informaciio no Ambito da Caimara Municipal

de Ouro Preto e da outras providéncias.

A Mesa da Camara Municipal de Ouro Preto, no uso de suas atribuicdes legais,
faz saber que a Camara Municipal aprovou e ela, em seu nome, promulga a seguinte
RESOLUCAO:

CAPITULO 1

DISPOSICOES GERAIS

Art. 1° Fica instituida a Politica de Seguranca da Informagdo da Camara Municipal de
Ouro Preto — PSI-CMOP, que compreende principios, objetivos, diretrizes, requisitos e
define atribui¢des e instrumentos para a gestdo da seguranca da informag¢dao no ambito
desta Camara.

Paragrafo unico. A PSI-CMOP estd alinhada aos normativos federais e estaduais
vigentes e a familia das normas ABNT ISO 27000 e demais normas correlatas.

Art. 2° Esta Politica ¢ de cumprimento obrigatorio e aplica-se a todos os agentes
publicos da Camara Municipal de Ouro Preto, incluindo vereadores, servidores efetivos
e comissionados, estagiarios, prestadores de servigo e qualquer outro colaborador que,
por vinculo funcional ou contratual, tenha acesso a informagdes sob responsabilidade da
Camara.

Art. 3° Para os fins desta Resolucao, considera-se:

I - Autenticagdo: processo pelo qual o usudrio apresenta sua identificagdo ao recurso
computacional para obten¢do de acesso valido, por meio de senha, dispositivo de
segurancga, biometria, entre outros;

IT - Ciclo de vida dos conteudos informacionais: compreende as etapas de criagdo,
formalizagdo, captura, aquisi¢do, tratamento, armazenamento, preservacao, recuperagao,
acesso, uso, disseminacao, avaliagdo ¢ destinacao do contetido informacional da Camara

Municipal de Ouro Preto;
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III - Confidencialidade: assegura que os dados sejam acessiveis somente por pessoas
autorizadas, impedindo o acesso indevido, com observancia das normas de sigilo e
protecao de dados pessoais;

IV - Contetdo informacional: toda informagdo registrada, produzida, recebida,
adquirida, capturada ou colecionada pela Camara Municipal de Ouro Preto, no
desempenho de sua missao institucional;

V - Controle: forma de gerenciar o risco, incluindo politicas, procedimentos, diretrizes,
praticas ou estruturas organizacionais;

VI - Disponibilidade: assegura que as informagdes e os sistemas estejam acessiveis e
utilizaveis sob demanda, por pessoas autorizadas;

VII - Incidente de seguranca da informacao: qualquer ocorréncia que comprometa ou
possa comprometer a confidencialidade, integridade ou disponibilidade da informagao;
VIII - Informagdo: dados organizados que produzem significado e tém valor para a
institui¢ao;

IX - Integridade: garantia que a informacdo ndo foi alterada de forma ndo autorizada,
preservando sua exatidao e completude;

X - Registros de seguranca: registros contendo atividades dos usudrios, excegdes e
outros eventos de seguranca da informagao;

XI - Risco: efeito da incerteza nos objetivos;

XII - Seguranca da Informagdo: conjunto de medidas destinadas a protecao da
informacao contra acessos nao autorizados, alteracdes indevidas, indisponibilidades e
perdas acidentais ou intencionais;

XIII - Sistema de Gestdo da Seguranga da Informacdo (SGSI): conjunto que
compreende estrutura organizacional, politicas, atividades de planejamento,
responsabilidades, praticas, procedimentos, processos, pessoas € demais recursos que a
organizagdo utiliza para, de modo coordenado e com base na abordagem de riscos, tratar
os temas da seguranca da informagao;

XIV - Usuario: toda pessoa que acessa, manipula ou trata informagdes institucionais ou
utiliza ativos de tecnologia da informacao da Camara Municipal.

Paragrafo tnico. Em complementaridade, o Anexo desta Resolugdo contém glossario,

com conceitos aplicaveis a PSI-CMOP.

CAPITULO II
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DOS PRINCIPIOS E DOS OBJETIVOS

Art. 4° A PSI-CMOP observara os seguintes principios:

I - visdo abrangente e sistémica da seguranga da informagao;

IT - orientagdo a gestao de riscos e a gestdo da seguranga da informacao;
IIT - prevencao e tratamento de incidentes de seguranca da informacao;

IV - articulagdo entre as agdes de seguranca cibernética, de defesa cibernética e de
prote¢do de dados e ativos da informagao;

V — confidencialidade: garantia de que o acesso a informacgao seja obtido somente por
pessoas devidamente autorizadas;

VI - integridade: garantia de que a informacgdo seja mantida em seu estado original,
visando protegé-la contra alteragdes indevidas, intencionais ou acidentais;

VII - disponibilidade: garantia de acesso a informacdo e aos ativos correspondentes
sempre que necessario;

VIII - autenticidade: atributos que permitem atestar a proveniéncia, a veracidade e a
fidedignidade dos contetidos informacionais;

IX - legalidade: garantia de que agdes sejam realizadas em conformidade com os
preceitos legais vigentes e que seus produtos tenham validade juridica;

X - finalidade: realizacdo do tratamento para propositos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

XI - adequagdo: compatibilidade do tratamento com as finalidades informadas ao titular,
de acordo com o contexto do tratamento;

XII - necessidade: limitagdo do tratamento ao minimo necessario para a realizacdo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relacdo as finalidades do tratamento de dados;

XIIT - livre acesso: garantia aos titulares de consulta facilitada e gratuita sobre a forma e
a duragdo do tratamento, bem como sobre a integralidade de seus dados pessoais;

XIV - qualidade dos dados: garantia aos titulares de exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da finalidade
de seu tratamento;

XV - respeito aos legitimos interesses dos usudrios no acesso e uso da informacao;
XVI - observancia da publicidade como regra e do sigilo como excecao.

Art. 5° Sdo objetivos da PSI-CMOP:
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I - estabelecer diretrizes e responsabilidades para a seguranga da informag¢ao no &mbito
institucional;

IT - implementar a governanga da seguranca da informacao;

III - incorporar a seguranga como requisito essencial dos sistemas de informagdo,
informatizados ou ndo;

IV - minimizar riscos associados a perda, vazamento ou uso indevido de informagdes;
V - assegurar o uso ético, legal e transparente das informacodes publicas;
VI - promover uma cultura de seguranga da informagao entre todos os usuarios;

VII - fomentar a participagdo dos usudrios na prevengdo, deteccdo e resposta aos
incidentes de seguranca da informacao.

CAPITULO 111
DAS DIRETRIZES

Art. 6° A implementagao da seguranca da informacgao obedecera as seguintes diretrizes:

I - aplicacdo de controles de acesso a informacgdes e sistemas, conforme o perfil de cada
usuario;

IT - classificacdo das informacdes de acordo com seu grau de sensibilidade e criticidade;
IIT - registro e auditoria das atividades relacionadas ao tratamento de informacdes;
IV - promocao de agdes de capacitagdo e conscientizagdo dos usudrios;

V - utilizacdo de ferramentas e tecnologias atualizadas e seguras para prote¢ao de dados
e sistemas.

Art. 7° As informagdes geradas ou custodiadas pela Camara Municipal de Ouro Preto
serdo utilizadas com finalidade institucional, vedado o uso para atender a interesses
pessoais ou de terceiros.

CAPITULO IV
DAS HIPOTESES DE APLICACAO
Secao I
Disposi¢coes Preliminares

Art. 8° Sao objeto de tutela da Politica de Seguranca da Informagdo, no ambito da
Camara Municipal de Ouro Preto, dentre outros:
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I - 0 acesso logico a rede corporativa;

IT - a concessao de acesso remoto a rede corporativa;
III - a utilizagdo de senhas dos sistemas e servicos;
IV - 0 armazenamento de informacdes;

V - a utilizagdo de dispositivos moveis;

VI - a utilizagao do correio eletronico;

VII - a utilizag¢do de estagdes de trabalho;

VIII - a utiliza¢ao da Internet.

Secao 11

Do acesso a rede corporativa e das senhas

Art. 9° O acesso logico, local ou remoto, aos sistemas, aplicacdes e servigos
disponibilizados pela CMOP sera feito por meio de autenticagdo empregando login e
senha, certificado digital ou outra forma determinada pelo setor responsavel pela
seguranga da informagao.

Art. 10 E responsabilidade do usuario manter o sigilo de todas as suas senhas, que sdo
de uso pessoal e intransferivel, bem como cuidar do certificado digital, se fornecido pela
CMOP.

Art. 11 Sempre que possivel, sera habilitado o duplo ou terceiro fator de autenticagdo
para acesso aos sistemas, aplicagdes e servigos disponiveis.

Art. 12 A concessao, alteragdo, bloqueio de acesso 16gico ao diretdrio Active Directory
(AD) e aos sistemas e aplicagdes da CMOP, bem como a cessdo e o cancelamento de
acesso com perfil de administrador na rede corporativa e nas estacdes de trabalho serdo
realizados mediante autorizagdo do Departamento de Tecnologia da Informagao.

Art. 13 As permissdes de acesso dos usudrios aos sistemas da CMOP e de terceiros,
quando o fato for informado ao Departamento de Tecnologia da Informagao, serao:

I - bloqueadas para os usuérios em licenca ou afastamento;
II - revogadas para os aposentados, falecidos, transferidos ou desligados.

Art. 14 As conexdes realizadas e os servigos disponibilizados na rede corporativa serao
limitados, controlados e autorizados pela area responsavel pela seguranca da
informacao.

Art. 15 A defini¢do das permissdes de acesso dos usudrios serd feita exclusivamente
com base na solicitagdio formal da chefia imediata ou da areca demandante,
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observando-se o principio da necessidade e a compatibilidade com as atribui¢cdes do
cargo ou da fun¢do desempenhada.

4

Paradgrafo tnico. O Departamento de Tecnologia da Informagdo ¢ responsavel por
operacionalizar os acessos conforme a solicitacdo recebida, ndo lhe competindo decidir
de forma autonoma sobre o conteudo ou abrangéncia dos acessos.

Art. 16 As informagdes dos usudrios cadastrados e seus acessos a rede corporativa serdo
documentados, observado o tratamento dos dados pessoais estritamente necessarios.

Secao 111

Do armazenamento de dados e informacoes

Art. 17 Os servidores de arquivos disponibilizados na rede corporativa da Camara serao
utilizados exclusivamente para armazenamento de arquivos que contenham dados e
informagdes relacionadas aos processos € negocios da Camara Municipal.

Art. 18 A utilizagdo do espaco nos servidores de arquivos da Camara Municipal deve
ser limitada, controlada e monitorada.

Art. 19 O armazenamento das informagdes corporativas serda feito em diretorios
disponibilizados nos servidores da rede da Camara, com acesso restrito ao grupo de
usudrios que as utilizam.

Art. 20 A Camara podera adotar, como boa pratica, o servigo de armazenamento em
nuvem para dados corporativos.

Art. 21 O armazenamento de dados e informagdes de trabalho devera ser
preferencialmente realizado nos diretérios da rede corporativa ou nos servigos de nuvem
institucionalmente autorizados, a fim de garantir a seguranga, integridade e
disponibilidade das informagdes.

§1° O armazenamento local em disco poderd ocorrer em carater transitério ou quando
tecnicamente necessario, sendo de responsabilidade do usuéario garantir a posterior
migra¢do dos dados para os repositorios institucionais adequados.

§2° Cabe ao Departamento de Tecnologia da Informagdo orientar os usudrios quanto ao
uso adequado do armazenamento local, bem como adotar medidas para mitigar riscos
relacionados a perda, acesso indevido ou vazamento de informagdes armazenadas fora
dos repositorios institucionais.

Art. 22 O Departamento de Tecnologia da Informagdo podera auditar a utilizacdo do
espaco disponibilizado, para identificar arquivos em desacordo com as determinagdes
desta norma e adotar as providéncias cabiveis, no que lhe competir.

Secao IV
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Dos dispositivos moveis

Art. 23 Os dispositivos moveis disponibilizados aos usudrios, de propriedade da
Camara, sao de uso restrito as atividades profissionais.

Art. 24 O Departamento de Tecnologia da Informagdo poderd realizar auditorias de
conformidade em todos os dispositivos moveis de propriedade da Camara, no ambito de
sua competéncia.

Art. 25. Recomenda-se a nao utilizagao de dispositivos particulares na rede corporativa
da Camara.

Paragrafo unico. O uso de dispositivos particulares podera ocorrer, excepcionalmente,
nos acessos realizados por meio de redes sem fio segregadas e gerenciadas pelo
Departamento de Tecnologia da Informagdo, ou mediante uso de Virtual Private
Network — VPN, conforme politica e orientacdes da area de seguranca da informacao.

Art. 26 E de inteira responsabilidade do usuario a configuracio e manuten¢io do
dispositivo particular, bem como uso de softwares e instalagdes de hardwares, conforme
as regras de segurancga da informacao definidas pela Camara.

Art. 27 Em caso de perda, furto, roubo ou comprometimento do dispositivo que
contenha informagdes institucionais, o usuario deverd comunicar imediatamente ao
Departamento de Tecnologia da Informacao, para que sejam adotadas as providéncias
técnicas e administrativas cabiveis.

Secao V

Do Correio eletronico

Art. 28 O servico de correio eletronico de carater institucional disponibilizado aos
usuarios ¢ de propriedade da Camara, sendo seu uso obrigatdrio e restrito as atividades
profissionais.

Art. 29 E vedada a utilizagdo do correio eletronico institucional para fins pessoais,
atividades ilicitas, compartilhamento de conteudos inapropriados ou alheios ao interesse
publico.

Art. 30 O Departamento de Tecnologia da Informacdo poderd monitorar o uso dos
servicos de correio eletronico institucional, como também o correio eletronico
particular, quando houver indicios de utilizagdo com finalidade institucional.

Art. 31 Constatado o uso indevido do correio eletronico institucional, o Departamento
de Tecnologia da Informagao adotara providéncias, como:

I — bloqueio temporario ou definitivo do acesso a conta de e-mail;
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IT — retengdo ou exclusdo de mensagens e arquivos que comprometam a seguranga ou a
legalidade das operagdes institucionais;

IIT — encaminhamento do caso a autoridade competente para providéncias disciplinares,
quando necessario.

Secao VI
Da Estacao de trabalho

Art. 32 O uso dos computadores das estagdes de trabalho disponibilizadas aos usuarios
deve ser restrito as atividades profissionais pertinentes aos processos € negocios da
Céamara.

Art. 33 Os usuarios s6 poderdo utilizar aplicativos desktops desde que previamente
homologados pelo Departamento de Tecnologia da Informacao.

Art. 34 A concessdo de perfil de administrador nas estacdes de trabalho ¢ restrita,
devendo o pedido ser formalizado pelo responsavel pelo Departamento de Tecnologia
da Informacao.

Art. 35 O Departamento de Tecnologia da Informagdo podera realizar verificagdo de
logs e averiguar registros de conformidade nas estagdes de trabalho da Camara.

Art. 36 A execucdo ou supervisdo dos servigos de expansdo, substitui¢do ou
manuten¢do das estagdes de trabalho competird ao Departamento de Tecnologia da
Informagao.

’

Art. 37 E vedado aos usuarios a aquisicdo e instalacdo de qualquer hardware ou
periférico nas estacdes de trabalho, salvo se autorizado pelo Departamento de
Tecnologia da Informacao.

Secao VII

Do uso da internet

Art. 38 O servico de internet ¢ disponibilizado pela Camara para execucdo das
atividades profissionais dos usuarios.

Art. 39 A Camara poderd monitorar o uso da internet disponibilizada aos usuérios,
implantando recursos e programas de computador que registrem o acesso a internet e a
rede corporativa.

Art. 40 Os usuarios devem zelar pelo bom uso da internet, respeitando direitos autorais,
regras de licenciamento de software, direitos de propriedade, privacidade e protecao de
dados pessoais e de propriedade intelectual.
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Art. 41 O acesso a internet pela rede corporativa deverd ser efetuado somente por
dispositivos autorizados.

Art. 42 A Camara podera bloquear o acesso a arquivos e sites ndo autorizados que
comprometam o uso de banda da rede ou que exponham a rede a riscos de seguranca.

Art. 43 Mediante solicitagdo justificada do usudrio, a area de Seguranca da Informacao
podera autorizar a utilizagdo de outras conexdes, desde que ndo haja comprometimento
da seguranca da rede da Camara.

CAPITULO V
DAS RECOMENDACOES E DAS RESPONSABILIDADES

Art. 44 Fica recomendado ao usuério a adocdo de boas praticas de seguranga da
informacao, tais como:

[ - trocar a senha quando exigido pelo sistema ou em caso de indicio de
comprometimento do sistema, do servi¢o ou da propria senha;

IT - configurar, quando disponivel, o duplo fator de autenticagdo (DFA) no acesso aos
servicos, sistemas e aplicacdes disponibilizados pela CMOP;

IIT - ndo utilizar a senha de acesso aos sistemas, servigos e aplicacdes da CMOP em
ambientes externos;

IV - evitar o acesso remoto a rede corporativa da CMOP em locais publicos;

V - utilizar o cracha de identificacdo somente no exercicio das atividades funcionais;

VI - manter a mesa de trabalho sempre limpa, sem papéis e midias exposta;

VII - evitar discutir assuntos relacionados as atividades profissionais em locais publicos;

VIII - ndo abrir mensagens de correio eletronico cujo assunto, remetente ou contetido
sejam de origem desconhecida ou contendo links e arquivos suspeitos;

IX - nd3o divulgar o endereco eletronico institucional fornecido pela Camara para
recebimento de mensagens particulares, alheias aos interesses do 6rgao;

X - ndo deixar os equipamentos méveis sob sua responsabilidade desprotegidos;

XI - ndo armazenar arquivos que contenham informagdes da CMOP em equipamentos e
midias particulares;

XII - evitar alimentar-se, fumar ou ingerir liquidos proximo as estagdes de trabalho ou
equipamentos eletronicos de propriedade ou posse da CMOP;

XIII - evitar utilizar outro servigo de correio eletrdnico que ndo seja o institucional nos
equipamentos conectados a rede corporativa;
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XIV - compartilhar assuntos de trabalho, em qualquer local, dentro ou fora do ambiente
corporativo, a partir de qualquer tipo de canal, midia, ferramenta ou tecnologia,
respeitando a ética, a legislagdo vigente e cumprindo com seu dever de sigilo
profissional, aplicando a melhor técnica disponivel para garantir a seguranga da
informagao no nivel exigido pela relevancia dela;

XV - tratar dados pessoais observadas as regras da Lei Federal n® 13.709, de 2018, e das
normas da CMOP atinentes ao tema.

Art. 45 Sao responsabilidades dos usudrios:

[ - conhecer e cumprir integralmente todas as diretrizes e regras da Politica de
Seguranca da Informagdo da Camara, bem como os procedimentos, regulamentos e
instrugdes de trabalho;

IT - responder pelo uso de sistemas, servigos por meio de sua identificagao;
IIT - responder pelo uso do equipamento mével sob sua responsabilidade;

IV - utilizar obrigatoriamente os sistemas disponibilizados pela Camara ou sistemas
obrigatorios por lei comunicagao institucional, vedada a finalidade privada;

V - avisar formalmente a chefia sobre:
a) a perda, o furto ou o desaparecimento de ativos da CMOP;

b) a presenca de pessoas desconhecidas e sem identificacdo nas dependéncias da
CMOP;

¢) os incidentes de seguranga da informagao, registrando-os no momento da constatacao
do fato;

VI - apresentar a area responsavel da CMOP, em caso de furto, roubo ou extravio de
dispositivos moveis, o Boletim de Ocorréncia Policial, no prazo maximo de 48
(quarenta e oito) horas do fato ocorrido;

VII - conscientizar o publico externo acerca da importancia da seguranca das
informagdes e do cumprimento do disposto nesta politica;

VIII - sugerir medidas que possam elevar os niveis de seguranga das instalagdes na sua
area de atuacao;

IX - devolver o cracha a area de recursos humanos ao término do contrato de trabalho,
nos casos de exoneracdo de cargo publico, término de mandato, aposentadoria ou outra
hipotese de desligamento da Camara;

X - utilizar adequadamente os recursos institucionais;

XI - guardar documentos fisicos que contenham informagdes sigilosas ou dados
pessoais de forma segura e em locais adequados;
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XII - imprimir documentos, caso sejam sigilosos ou que contenham dados pessoais,
utilizando impressoras com prote¢do por meio de senhas ou permanecer proximo a
impressora, no momento de sua emissao;

XIII - zelar pela guarda do dispositivo de armazenamento do certificado digital e pela
senha de acesso ao dispositivo.

CAPITULO VI
DAS VEDACOES

Art. 46 - E vedado aos usudrios:

I - instalar qualquer hardware ou software em estacdes de trabalho e dispositivos moveis
da CMOP sem a autorizacao formal do Departamento de Tecnologia da Informacao da
Camara;

II - efetuar comodato de dispositivo movel corporativo a terceiros;
IIT - divulgar dados de configuracdo de acesso da rede corporativa da Camara;
IV - armazenar e acessar dados ou informagdes nao ligados as atividades profissionais;

V - acessar, propagar ou armazenar qualquer tipo de conteudo malicioso, malware,
virus, worms, cavalos de Troia ou programas de controle de outros computadores;

VI - tratar assuntos relacionados ao trabalho em outros softwares de comunicagao
instantdnea, mensageiros instantineos ou programas de computador que permitam a
comunica¢do imediata e direta entre usuarios e grupos de usuarios por meio da internet,
em dispositivos pessoais € na rede corporativa, exceto quando nao for possivel a
comunicag¢do por meio da ferramenta institucional de comunicagao;

VII - fazer download de softwares ndo autorizadas e de midias ndo ligadas as atividades
profissionais;

VIII - utilizar programas de computador, utilitdrios ou ferramentas para burlar os
mecanismos de seguranca estabelecidos pela CMOP;

IX - registrar senha em meios fisicos ou em qualquer outro meio que coloque em risco a
sua confidencialidade;

X - fornecer a senha de acesso a qualquer sistema ou servico da CMOP para outro
usuario, autorizado ou nio;

XI - acessar qualquer sistema ou servigo da CMOP por meio da identificagdo de outro
usuario;

XII - tentar obter acesso nao autorizado, como tentativas de fraudar autenticagdo de
usuario ou seguranca de qualquer servidor, rede ou conta de acesso;
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XIII - utilizar senhas compartilhadas para acesso a qualquer recurso computacional da
CMOP, exceto nos casos em que seja impossivel a implantacdo de senha individual e
devidamente autorizado pela area responsavel,

XIV - tentar interferir nos servigos de qualquer outro usuario, servidor ou rede,
inclusive ataques do tipo negagao de servico - DoS e DDoS, provocar congestionamento
em redes, tentativas deliberadas de sobrecarregar ou invadir um servidor;

XV - conectar equipamentos particulares a rede corporativa sem prévia autorizagdo da
area de seguranca da informacao;

XVI - acessar as estagdes de trabalho sem autorizacdo do responsavel pela unidade;

XVII - movimentar as estacdes de trabalho, periféricos e ou equipamentos de rede sem
autorizacdo do Departamento de Tecnologia da Informacao;

XVIII - incluir senhas em processos automaticos, exceto se autorizado pelo
Departamento de Tecnologia da Informacdo e desde que, comprovadamente, ndo haja
comprometimento a seguranga da informacao;

XIX - armazenar informagdes corporativas da CMOP em diretorios publicos;

XX - utilizar servigos de nuvem publica ndo coorporativos para armazenar informacdes
institucionais;

XXI - desativar o antivirus instalado nos equipamentos da CMOP ou realizar qualquer
alteracdo nas configuragdes da ferramenta;

XXII — realizar o compartilhamento externo de qualquer software sem a autorizagdo
expressa ou de dados sob custodia da CMOP sem a autorizagdo do responsavel
competente.

XIII - utilizar redes privadas virtuais (VPNs) ndo autorizadas para acesso a internet ou
aos sistemas da CMOP;

XXVI - realizar conexdes a servicos remotos sem autorizagdo expressa € controle
técnico do Departamento de Tecnologia da Informagao;

XXVII - realizar espelhamento de tela (screen sharing) ou transmissdo de imagem de
sistemas e documentos institucionais em plataformas externas sem autorizagao prévia.

CAPITULO VII
DOS AGENTES ATIVOS DA POLITICA DE SEGURANCA DA INFORMACAO
Secao I

Da Mesa Diretora, do Departamento de Tecnologia da Informacao e demais
unidades administrativas
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Art. 47 Compete a Mesa Diretora:

I - aprovar a Politica;

IT - garantir os recursos necessarios a sua execugao;

IIT - designar os membros do Comité de Seguran¢a da Informagao.

Art. 48 Compete ao Departamento de Tecnologia da Informacao:

I - propor normas complementares a PSI-CMOP;

IT - implantar mecanismos de controle e prote¢ao de ativos de informacao;
IIT - monitorar os acessos e registrar incidentes de seguranca;

IV - promover agdes de conscientizacdo, capacitacdo e orientacdo continua dos usuarios
sobre boas praticas de seguranga da informacdo e protecdo de dados pessoais,
preservadas as atribui¢cdes do Encarregado de Dados Pessoais da CMOP;

V - avaliar tecnicamente a aquisi¢cdo, o desenvolvimento e a implementagao de solugdes
de TI, garantindo sua conformidade com a PSI-CMOP e com a LGPD;

VI - apoiar a alta administragdo e as unidades organizacionais na gestdo de riscos
relacionados a informacao e a continuidade dos servigos tecnologicos;

VII - controlar o acesso logico aos sistemas, redes e aplicagdes, garantindo o principio
do menor privilégio e a rastreabilidade das a¢cdes dos usudrios;

VIII - zelar pelo inventario, classificagdo e tratamento adequado dos ativos de
informacao sob sua responsabilidade;

IX - elaborar relatorios e fornecer subsidios técnicos para auditorias, sindicancias e
apuracdes administrativas relacionadas a seguranga da informagao;

X - adotar e manter ferramentas de seguranga, como antivirus, firewall, autenticagao
multifator, criptografia e outras medidas que garantam a confidencialidade, integridade,
disponibilidade e autenticidade das informagdes.

Art. 49 Compete a todas as unidades administrativas da Camara:
I - cumprir e fazer cumprir as diretrizes estabelecidas nesta Resolugao;
II - participar da implantagdo e da execucdao da PSI-CMOP;

IIT - participar da defini¢ao dos requisitos e funcionalidades de seguranca da informacao
dos aplicativos e sistemas de informagdo vinculados aos seus processos de trabalho,
validando-os;

IV - reportar incidentes ou vulnerabilidades ao Departamento de Tecnologia da
Informacgao;

V - zelar pela protecdo das informagdes no ambito dos processos de trabalho e
atividades sob sua responsabilidade.
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Secao 11

Do Comité de Seguranca da Informacao

Art. 50 Fica instituido o Comité de Seguranga da Informagdo - CSI, composto por
representantes das seguintes unidades administrativas:

I - Presidéncia;

II - Diretoria-Geral,

IIT - Departamento de Tecnologia da Informacgao;

IV - Procuradoria.

§1° Os membros do Comité serdo designados por portaria.

§2° O CSI tera carater consultivo e serd responsavel por propor melhorias, revisar a
Politica e acompanhar sua implementacao.

CAPITULO VIII
DAS SANCOES E DISPOSICOES FINAIS

Art. 51 O descumprimento das disposicdes desta Resolucdo sujeitara o responsavel a
suspensdo temporaria do acesso aos recursos informacionais ¢ de comunicagao da
CMOP, bem como as penalidades previstas na legislacdo vigente e no Regimento
Interno da Camara Municipal de Ouro Preto.

Art. 52 A PSI-CMOP devera ser revista no prazo maximo de 02 (dois) anos ou, em
prazo inferior, por recomendacdo do Comité de Seguranca da Informagdo ou por
deliberagao da Mesa Diretora.

Art. 53 A Camara podera editar normas complementares para fiel execu¢ao da sua
Politica de Seguranc¢a da Informacgao.

Art. 54 Esta Resolugdo entra em vigor na data de sua publicagdo.

Ouro Preto, Patrimonio Cultural da Humanidade, 18 de dezembro de 2025,
trezentos e quatorze anos da Instalacio da Camara Municipal e quarenta e cinco

anos do Tombamento.

Registrada e publicada nesta Secretaria em 18 de dezembro de 2025.
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Vantuir Antonio da Silva
Presidente da Camara Municipal de Ouro Preto

Renato Zoroastro
1° Secretario

Projeto de Resoluciio n° 980/25

Autoria: Mesa Diretora (Vantuir, Renato, Kuruzu e Alex)
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ANEXO

(a que se refere o paragrafo tnico do art. 3°)

GLOSSARIO

Acesso logico: acesso a rede, aos sistemas e as informacdes da Camara;

Acesso remoto: conexdo a distdncia entre um dispositivo isolado (terminal ou
microcomputador) e uma rede;

Active Directory (AD): implementagdo de servico de diretdrio (pasta) que
armazena informagdes sobre objetos em rede de computadores e disponibiliza
essas informagdes aos usuarios ¢ administradores desta rede;

Administrador de Sistemas: pessoa responsavel pela gestdo dos usuarios das
aplicagoes e sistemas, sejam eles desktops ou web;

Aplicativo de Desktop: software ou aplicacdo que precisa ser instalado ou
acessado diretamente pelo sistema operacional independente da sua
funcionalidade;

Antivirus: programa de seguranca com a finalidade de prevenir, fazer a
varredura, detectar e excluir virus de um computador, com o objetivo de
aumentar a seguranga, para fornecer protecdo em tempo real contra-ataques de
virus;

Auditoria de seguranca da informacdo: procedimento que avalia a gestdo da
seguranga da informacgdo, o controle dos ativos e os riscos envolvidos,
considerados de forma efetiva pela organizagdo, abordando aspectos de
confidencialidade, integridade e disponibilidade contidos nos conceitos de
seguranca logica e fisica;

Backup ou copia de seguranca: procedimento de copia de dados de um
dispositivo de armazenamento para outra fonte segura que podera ser utilizada
futuramente;

Certificado digital: arquivo eletronico que contém dados de uma pessoa fisica ou
juridica, assinado digitalmente por uma Autoridade Certificadora, utilizados
para comprovar sua identidade, armazenado em midia fisica, denominada token,

dispositivo de hardware ou armazenamento em nuvem, possibilitando o acesso a
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10.

11.

12.

13.

14.

15.

16.

17.

assinatura digital por meio de computador ou dispositivo movel com acesso a
internet;

Cloud computing (computacao em nuvem): Modelo de computacao que permite
acesso remoto, via internet, a recursos e servicos de tecnologia, como
armazenamento, processamento e aplicacdes, hospedados em ambientes
externos a organizagao;

Compartilhamento de tela (screen sharing): Recurso tecnologico que permite
transmitir, em tempo real, o conteudo exibido na tela de um dispositivo para
outro, podendo representar risco se feito sem autorizagdo ou em ambientes
inseguros;

Dado pessoal: informagdo relacionada a pessoa natural identificada ou
identificavel,;

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convic¢ao
religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de carater
religioso, filosofico ou politico, dado referente a saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural;

Desktop virtual: infraestrutura em nuvem composta por sistemas operacionais e
aplicativos em que o ambiente de desktop ¢ separado do dispositivo fisico usado
para acessa-lo, podendo ser acessados de forma remota, a partir de qualquer
dispositivo com acesso a internet;

Diretrizes: regras de alto nivel que representam os principios basicos
incorporados na gestdo de uma organizacgdo, conforme sua visdo estratégica, e
que orientam normas e procedimentos complementares;

Disco local: disco rigido fisico que armazena dados em um computador, sendo a
unidade C, ou o disco local C, o disco primério ativo no sistema;

Duplo fator de autenticacdo (DFA): componente de gestdo de acesso que requer
que os usuarios provem a sua identidade utilizando pelo menos dois fatores de
verificacao diferentes antes de acessarem websites, aplicagdes moveis ou outros
recursos online, protegendo com uma barreira adicional para romper antes de
obter acesso a conta alvo, nos casos em que um fator ¢ comprometido por um

1nvasor;
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Engenharia social: Conjunto de técnicas utilizadas por agentes mal
intencionados para manipular pessoas a fim de obter informagdes confidenciais
ou acesso indevido a sistemas e recursos.

Equipamento movel: equipamento com capacidade de processamento e
armazenamento de dados, passivel de utilizagdo por usuarios em transito, como
notebooks, tablets e telefones inteligentes (smartphones), bem como
equipamentos similares;

Equipamento particular: todo dispositivo que nao ¢ fornecido institucionalmente
para o desenvolvimento das atividades profissionais;

Estagdo de trabalho: equipamentos disponibilizados no ambiente de trabalho
com a finalidade de execu¢do das atividades profissionais em local fixo, com a
capacidade de comunicacao em rede, como desktops e equipamentos moveis;
Ferramenta de colaboragdo: solugdo digital pautada em tecnologias moveis,
como a computacdo em nuvem, a telefonia e as Application Programing
Interfaces (APIs), com o objetivo principal de promover comunicagdo efetiva e
integrada, seja entre membros de um time corporativo, entre colaboradores e
clientes ou mesmo entre usuarios de servigos;

Firewall: sistema de seguranca de rede que monitora e controla o trafego de
entrada e de saida da rede com base em regras de seguranca pré-determinadas, e
que, geralmente, estabelece uma barreira de seguranca entre uma rede interna
confidvel e outra rede externa, como a internet, que se assume nao segura ou
confiavel;

Gestdo de continuidade do negocio: conjunto de planos e procedimentos
necessarios para a recuperacao efetiva de um incidente, minimizando ao maximo
0s impactos a organizagao;

Gestao de mudangas: processo que torna mais facil para a organizagdo distribuir
solicitacdes de mudanga em sua infraestrutura de tecnologia da informagao — TI,
apoiando a solicitagdo, priorizagdo, autoriza¢do, aprovagdo, programagao e
implementa¢do de quaisquer mudancas, sejam elas simples ou complexas,
contribuindo para controlar os riscos e reduzir ao minimo as interrup¢des nos

Servicos;
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26.

27.

28.

29.

30.

31.

32.

33.

34.

Gestao de riscos: conjunto de atividades coordenadas para identificar, analisar,
avaliar, tratar e monitorar riscos com o intuito de conferir razoavel seguranca
quanto ao alcance dos objetivos institucionais;

Intranet: rede interna, de uso corporativo, que utiliza a mesma tecnologia da
internet, para que os usudrios possam acessar as informacdes das suas
organizagoes;

Logs: registros continuos que contém a data e a hora de determinado evento,
além de mensagem criada automaticamente pelos softwares e sistemas de TI,
com o objetivo de documentar as agdes realizadas nos sistemas e possibilitar a
rastreabilidade das acdes realizadas;

Mecanismos de protecdo: barreiras que impedem ou limitam o acesso a
informacao, propiciando um ambiente controlado, seguro e disponivel,
geralmente eletronico, evitando que a informacdo esteja exposta a exclusdo,
divulgagdo, alteracdo ou acesso ndo autorizado por individuo mal-intencionado;
Politica de seguranca da informagdo: conjunto de defini¢des, diretrizes,
restrigdes e requisitos que servem para nortear o uso de boas praticas no trato
com os ambientes, recursos e ativos computacionais, em aspectos fisicos,
logicos e de pessoal, com a finalidade de proporcionar maior seguranga as
informagdes;

Perfil de administrador: permissao que possibilita modificar as configuragdes de
um computador, inclusive as de seguranga, instalar e remover softwares e
acessar qualquer arquivo existente na maquina;

Ransomware: Tipo de software malicioso que restringe o acesso ao sistema
infectado, geralmente criptografando os dados e exigindo um resgate para
restaurar o acesso.

Rede corporativa: infraestrutura de tecnologia da informacdo projetada para
facilitar a comunicacdo, o compartilhamento de recursos e informacgdes, ¢ a
execu¢do de operagdes administrativas dentro da entidade governamental,
garantindo a seguranca dos dados e o cumprimento das regulamentagdes
governamentais;

Servigo de correio eletronico: sistema de mensageria utilizado na internet, que
tem a funcdo de possibilitar o envio e o recebimento de mensagens entre

usudrios, grupos ou sistemas computacionais;
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35. Teletrabalho: regime de trabalho no qual a atividade laboral ¢ executada, no todo
ou em parte, em local diverso daquele estabelecido para a realizagdo do trabalho
presencial, mediante a utilizacdo de tecnologias de informagdo e de
comunicagdo que permitam a execucdo remota das atribui¢des inerentes ao
cargo, funcdo ou atribuicdes desenvolvidas pela unidade de exercicio do
servidor;

36. Termo de responsabilidade: Documento formal assinado pelo usuario ou
colaborador que atesta o conhecimento € o compromisso com as normas de
seguranga da informacdo da institui¢do, incluindo o uso adequado dos recursos
tecnologicos.

37. Virtual Private Network (VPN): forma de comunicagdo que permite que uma ou
mais maquinas acessem uma rede privada, utilizando como infraestrutura as
redes publicas, tais como a internet, nas quais os dados trafegam na rede de

forma segura, utilizando encapsulamento, criptografia e autenticagao.
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