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RESOLUCAO N° 932 /2025.

Dispée sobre a Politica de Backup de Dados
Digitais no ambito da Camara Municipal de

Ouro Preto.

A Mesa da Camara Municipal de Ouro Preto, no uso de suas atribuigdes legais, faz
saber que a Camara Municipal aprovou e ela, em seu nome, promulga a seguinte

RESOLUCAO:

CAPITULO I
DISPOSICOES PRELIMINARES

Art. 1° Esta Resolugdo institui a Politica de Backup e Restauragao de Dados Digitais no
ambito da Camara Municipal de Ouro Preto — CMOP.

Art. 2° A Politica de Backup e Restauragdo de Dados Digitais da CMOP tem o objetivo
de estabelecer diretrizes, critérios, responsabilidades e requisitos técnicos minimos para
garantir a integridade, disponibilidade e seguranc¢a dos dados digitais da CMOP,
assegurando sua recuperacao em casos de falha, perda, ataque cibernético, erro humano
ou desastre.

Art. 3° Este documento devera ficar disponivel na intranet, em uma area com acesso de
leitura para todas as areas de negocio responsaveis pelos processos de backup na
CMOP.

Art. 4° Esta Politica se aplica a todos os dados digitais criticos no ambito da CMOP,
incluindo dados digitais fora da organizagdo armazenados em um servi¢go de nuvem
publica ou privada.

Pardgrafo unico. Entende-se por Dados digitais criticos as bases de dados digitais de
sistemas, aplicacdes, filesystems (arquivos) ou drivers de armazenamento de arquivos e
sistemas operacionais de servidores.

Art. 5° Quanto aos sujeitos, esta politica se aplica:

I - a agentes publicos usuarios ou criadores de dados digitais;
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IT - a terceiros que acessem e usem sistemas e equipamentos de Tecnologia da
Informacdo - TI da CMOP ou que criem, processem e armazenem dados digitais de
propriedade da organizagao.

Art. 6° Para os ambientes em que essa Politica seja considerada ndo aplicavel, deve ser
conduzida avaliagdo de risco e documentados os critérios para a escolha de ndo
realizacdo de backup.

Art. 7° A salvaguarda e recuperagdo dos dados digitais da CMOP abrange
exclusivamente repositorios institucionais custodiados pela unidade administrativa de
TIL

Art. 8° Nao serdo salvaguardados nem recuperados dados digitais armazenados
localmente.

Art. 9° A salvaguarda dos dados digitais em formato digital pertencentes a servigos de
TI da CMOP, mas custodiados por outras entidades, publicas ou privadas, como nos
casos de servicos em nuvem, deve estar garantida nos acordos ou contratos que
formalizam a relacdo entre os envolvidos.

Paragrafo unico. A salvaguarda dos dados digitais de que trata esta Politica deve ser
acompanhada por meio de relatorios periddicos, conforme contratualmente previsto.
Art. 10 Os servigos de armazenamento de dados digitais e/ou backup fornecidos pela

CMOP serao para uso exclusivo de dados digitais institucionais, passiveis de auditoria.

CAPITULO Il
DAS DEFINICOES

Art. 11 Para os fins desta Politica, considera-se:

I - Administrador de backup: agente ou unidade responsavel pelo planejamento de
solugdes de backup, definicdo de padrdes e configuragdes, bem como pela
responsabilidade de proteger a informagao e aplicar os niveis de controles de seguranca
e atendimento avancgado de resolugdo de incidentes e problemas;

II - Area técnica: unidade responsavel pela operacio técnica dos ativos e servigos de TI;
III - Ativo critico: equipamento fisico, unidade de armazenamento e dados digitais que
possuem elevada importancia para a continuidade das atividades e servigos e

concretizagao dos objetivos da organizagao;
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IV - Backup: copia de seguranca de dados digitais computacionais, que pode ser
utilizada ou consultada apo6s sua restauragdo, em caso de indisponibilidade, perda ou
alteracdo dos dados digitais originais;

V - Backup completo: modalidade de backup em que todos os dados digitais a serem
salvaguardados sdo copiados integralmente (copia de seguranga completa) para uma
unidade de armazenamento, independentemente de terem sido ou ndo alterados desde o
ultimo backup;

VI - Backup incremental: modalidade de backup em que sdo salvaguardados apenas os
dados digitais novos ou modificados desde o ultimo backup de qualquer modalidade
efetuado;

VII - Backup diferencial: modalidade de backup em que sdo salvaguardados apenas
dados digitais novos ou modificados desde o ultimo backup completo efetuado;

VIII - Catdlogo de Backup: banco de dados digitais que contém as informagdes acerca
dos proprios planos de backup;

IX - Clientes de backup: todo equipamento servidor no qual ¢ instalada a ferramenta de
backup;

X - Disponibilidade: garantia de que o dado esteja acessivel e utilizdvel sob demanda de
titular do dado ou demanda do TI da CMOP;

XI - Eliminagao: exclusdo de dado ou conjunto de dados digitais armazenados em banco
de dados digitais, independentemente do procedimento empregado;

XII - Gestor da informacao: agente publico formalmente responsavel pela administracao
de servicos de TI e pelas informagdes produzidas em seu processo de trabalho;

XIII - Imagem de backup: arquivo gerado pela solu¢ao de backup, ndo necessariamente
no formato original dos arquivos que contém os dados digitais salvaguardados;

XIV - Janela de backup: periodo de tempo durante o qual copias de seguranca sob
execucao agendada ou manual poderdo ser executadas;

XV - Midia: mecanismos em que dados digitais podem ser armazenados:

a) além da forma e da tecnologia utilizada para a comunicagdo, inclui discos opticos,
magnéticos, CDs, fitas e papel, entre outros;

b) um recurso multimidia combina sons, imagens e videos;

XVI - Plano de Backup: conjunto de procedimentos que orienta a realizagdo das copias

de seguranca em nivel operacional,
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XVII - Retencdo: periodo de tempo pelo qual os dados digitais devem ser
salvaguardados e estar aptos a restauragao.

XVIII - Recovery point objective (RPO): ponto no tempo em que os dados digitais dos
servicos de TI devem ser recuperados apds uma situacdo de parada ou perda,
correspondendo ao prazo maximo em que se admite perder dados digitais no caso de um
incidente;

XIX - Recovery time objective (RTO): tempo estimado para restaurar os dados digitais e
tornar os servigos de TI novamente operacionais; correspondendo ao prazo maximo em
que se admite manter os servicos de TI inoperantes até a restauracdo de seus dados
digitais, ap6s um incidente;

XX — Restauragdo: restauragao dos arquivos de backup;

XXI - Rotina de backup: procedimento utilizado para se realizar um backup;

XXII - Servigo de TI: sistema de informa¢do ou qualquer solucdo de tecnologia da
informag¢do que armazene informagdes em formato digital;

XXIII - Teste de backup ou teste de integridade: teste dos arquivos de backup de forma
a garantir que nao estejam corrompidos;

XXIV - Teste de Restauracdo/Restore: teste do procedimento de restauracdo visando
garantir que os dados digitais de fato possam ser recuperados;

XXV - Unidade de armazenamento de backup: unidade de armazenamento com

caracteristicas especificas para retengao de copia de seguranga de dados digitais.

CAPITULO 111
DAS DIRETRIZES
Secao I

Diretrizes Gerais

Art. 12 A Politica de Backup e Recuperacao de Dados Digitais deve estar alinhada com
uma gestao de continuidade de negocios em nivel organizacional.

Art. 13 As rotinas de backup devem:

I - utilizar solugdes proprias e especializadas para este fim, preferencialmente de forma
automatizada;

IT - possuir requisitos minimos diferenciados de acordo com o tipo de servigo de TI ou

dado salvaguardado, dando prioridade aos servigos de TI criticos da organizagao;
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III - ser orientadas para a restauracdo dos dados digitais no menor tempo possivel,
principalmente quando da indisponibilidade de servigos de TI.
Art. 14 Para operadores terceiros, que gerenciam sistemas mediante contrato com a
CMOP, deverao documentar as melhores praticas de backup para seus respectivos
sistemas.
Art. 15 O armazenamento de backup deve, preferencialmente, ser realizado em um
local distinto da infraestrutura critica.
Art. 16 A infraestrutura de rede de backup deve, preferencialmente, ser apartada, 16gica
e fisicamente, dos sistemas criticos da organizagao.
Art. 17 Caso ndo seja possivel atender ao disposto nos arts. 15 e 16, o responsavel pelo
backup deve fazer o registro da impossibilidade nos relatorios de backup.

Secao 11

Dos instrumentos de backup

Art. 18 Os ativos envolvidos no processo de backup sdo considerados de elevada
importancia para a continuidade das atividades e servicos da CMOP.

Art. 19 Compete ao Departamento de Tecnologia da Informagdo solicitar, com as
justificativas pertinentes, os equipamentos e softwares necessarios para manter o parque
de ativos computacionais apto ao atendimento da demanda de backup da CMOP.

Art. 20 Em situagdes em que a confidencialidade ¢ importante, convém que copias de

seguranga sejam protegidas através de encriptacao.

Secao 111

Da frequéncia e do tempo de retencio dos dados digitais

Art. 21 Os backups devem ser retidos por tempo suficiente para atendimento as
legislagdes relacionadas aos requisitos de negdcio.

Art. 22 O tempo de retengdo deve ser estabelecido no procedimento de backup e
restauragdo de cada sistema/ambiente, conforme estabelecido por normas
complementares expedidas pela CMOP.

Art. 23 Os backups dos servicos de TI criticos da CMOP devem ser realizados,
utilizando-se as frequéncias temporais recomendadas pelo Departamento de Tecnologia

da Informacgao, podendo ser:
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I - Diaria;

II - Semanal;

III - Mensal;

IV - Anual.

Art. 24 - A retencdo dos backups criticos e ndo criticos da CMOP devem ser
resguardados sob um padrdo minimo, o qual deve observar a correlacdo
frequéncia/retencao de dados digitais, podendo ser a estabelecida a seguir:

I - Diaria: 1 semana;

II - Semanal: 1 més;

III - Mensal: 12 meses;

IV - Anual: 2 anos.

Art. 25 Especificidades dos servigos de TI criticos e dos servigos de TI ndo criticos
podem demandar frequéncia e tempo de retencdo diferenciados e deverdo constar em
documentos normativos complementares da CMOP.

Art. 26 A solicitagdo de salvaguarda dos dados digitais referentes aos servigos de TI
criticos e aos servigos de TI ndo criticos serd realizada pelo Departamento de
Tecnologia da Informagdo, com a anuéncia prévia e formal dos gestores das
informagdes, e deve explicitar, no minimo, os seguintes requisitos técnicos:

I - Escopo ou abrangéncia (dados digitais a serem salvaguardados);

IT - Tipo de backup (completo, incremental, diferencial);

IIT - Frequéncia temporal de realiza¢ao do backup (diaria, semanal, mensal, anual);

IV - Retencao;

V - RPO;

VI - RTO.

Art. 27 O administrador de backup deve considerar o impacto da execucao das rotinas
de backup sobre o desempenho da rede de dados digitais da CMOP, de modo que as
rotinas de backup ndo resultem em indisponibilidade dos demais servigos de TI da
organizacao.

Art. 28 A execucao do backup deve concentrar-se, preferencialmente, no periodo de
janela de backup.

Paragrafo unico O periodo de janela de backup deve ser determinado pelo administrador

de backup.
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Art. 29 Os responsaveis pelos dados digitais deverdo ter ciéncia dos tempos de retengao
estabelecidos para cada tipo de informacdo e os administradores de backup deverdo

zelar pelo cumprimento das diretrizes estabelecidas.

Secao IV

Do armazenamento

Art. 30 As unidades de armazenamento utilizadas na salvaguarda dos dados digitais
devem considerar as seguintes caracteristicas dos dados digitais resguardados:

I - criticidade do dado salvaguardado;

IT - requisito de seguranga da informagao;

III - tempo de retencao do dado;

IV - probabilidade de necessidade de restauracdo;

V - tempo esperado para restauragao;

VI - custo de aquisicao da unidade de armazenamento de backup;

VII - vida util da unidade de armazenamento de backup.

Art. 31- O administrador de backup deve identificar a viabilidade de utilizagdo de
diferentes tecnologias na realizacdo das copias de seguranga, priorizando a que melhor
se adeque a cada caso.

Art. 32 Podem ser utilizadas técnicas de compressao de dados digitais, contanto que o
acréscimo no tempo de recuperagdo dos dados digitais seja considerado aceitavel pelos
gestores das informacdes.

Art. 33 As unidades de armazenamento dos backups devem ser acondicionadas em
locais apropriados, com controle de fatores ambientais sensiveis, como umidade e
temperatura, uso de criptografia e com acesso restrito a pessoas autorizadas pelo
administrador de backup.

Art. 34 Quando da necessidade de descarte, as unidades de armazenamento de backups
devem ser fisicamente destruidas de forma a inutiliza-las, atentando-se ao descarte

sustentavel e ambientalmente correto.

Secao V

Dos testes de backup e de restore
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Art. 35 Os planos de backup e de restore devem estabelecer diretrizes para a execucao
dos testes de recuperacdo de dados digitais, incluindo a periodicidade necessaria.
Art. 36  Os backups devem ser testados periodicamente, com o objetivo de garantir a
sua confiabilidade e a integridade dos dados digitais salvaguardados.
Art. 37 Os testes de restauragdo dos backups devem ser realizados, por amostragem, em
equipamentos servidores diferentes dos equipamentos que atendem os ambientes de
producao, observados os recursos humanos e tecnoldgicos disponiveis na CMOP.
Art. 38 A periodicidade, a abrangéncia, os procedimentos € as rotinas inerentes aos
testes de backup serdo definidos em norma especifica a ser elaborada pelo
Departamento de Tecnologia da Informacdo, em conjunto com os gestores das
informagdes.

Secao VI

Da restauracio de backup

Art. 39 A solicitagdo de restauragdo de dados digitais sera formulada pelo responsavel
pelo recurso ao Departamento de Tecnologia da Informagao da CMOP.
Art. 40 As solicitagdes de recuperagdo ou acesso a imagens de backup deverdo ser
registradas e armazenadas.
Art. 41 Compete ao administrador de backup negar a restauragdo de dados digitais
quando o conteudo ndo for condizente com a atividade do solicitante ou contrarie a
missdo institucional da CMOP.
CAPITULO IV
DAS RESPONSABILIDADES DO ADMINISTRADOR DE BACKUP

Art. 42 Os backups devem ser operados e monitorados pelo administrador de backup.
Art. 43 O administrador de backup deve ser capacitado para as tecnologias,
procedimentos e solucdes utilizadas nas rotinas de backup.

Art. 44 Sao atribui¢des do administrador de backup:

I - criar e manter atualizado os planos de backup para cada servico sob sua
administracao;

II - providenciar a criagdo e manutenc¢ao dos backups;

IIT - configurar as solucdes de backup;
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IV - manter as unidades de armazenamento de backups preservadas, funcionais e
seguras;
V - efetuar testes de backup e definir os procedimentos de restauracao;
VI - verificar diariamente os eventos gerados pela solucdo de backup, tomando as
providéncias necessarias para remediacao de eventuais falhas;
VII - tomar medidas preventivas;
VIII - restaurar ou recuperar os backups em caso de necessidade;
IX - reportar imediatamente ao setor a que estd subordinado os incidentes, ou erros que
causem indisponibilidade ou impossibilitem a execug¢do ou restauragao de backups;
X - gerenciar mensagens e registros de auditoria (logs) diarios dos backups;
XI - providenciar a execugao dos testes de restauragdo e valida-los;
XII - propor modificagdes visando ao aperfeicoamento desta Politica de Backup e
Recuperagdo de Dados Digitais.
CAPITULO V
DISPOSICOES FINAIS

Art. 45 A Politica de Backup e Restauragdo de Dados Digitais sera amplamente
divulgada na CMOP, preferencialmente com a exposi¢do de link de acesso no site da
Camara.

Art. 46 A Politica de Backup e Restauragcdo de Dados digitais devera ser revista sempre
que necessario ou anualmente, observando-se o que ocorrer primeiro.

Art. 47 Compete a CMOP definir a unidade competente ou responsavel para decidir
sobre questdes ndo previstas nesta Resolugao.

Art. 48 Esta Resolucao entra em vigor na data de sua publicagdo.

Ouro Preto, Patrimonio Cultural da Humanidade, 18 de dezembro de 2025,
trezentos e quatorze anos da Instalacio da Camara Municipal e quarenta e cinco
anos do Tombamento.

Registrada e publicada nesta Secretaria em 18 de dezembro de 2025.

Vantuir Antonio da Silva

Presidente da Camara Municipal de Ouro Preto
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Renato Zoroastro

1° Secretario

Projeto de Resolucdo n® 981/25

Autoria: Mesa Diretora (Vantuir, Renato, Kuruzu e Alex)
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